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OFFERS YOU

CyberCrim Institut

Institut International des Hautes Etudes de la Cybecriminalité

Pour quoi faire :

What for :
. Assurer la sécurité de I'entreprisepar une action préventive de formation, sensibilation et conseil.
Tout assure the securibf the company by preventive basic training, selisation and advice.
. Répondre aux menacest vulnérabilités des TIC par une initiative privée.
A privateinitiative in order to deal witlthreats and vulnerabilitiesy NICT (New Information and Communication Tecbgas.
. Traiter le sujet, au fond, dans sa dimension international
Giving acomprehensive answé the international aspect of the issue.
. Fédérerles énergies des secteurs publics, du monde dentieprise et des utilisateurs.
Federating energgf public, private sectors, and the end-users.
. Proposer une démarche activetransparente et logique afin d’éviter les utiliséions déviantes : Identifier les problemes, les
étudier, trouver des parades efficaces, les propaset les mettre en ceuvre.
Offering an active procestransparent and logic, in order to avoid mistakieentifying problems, studying them, and finding
effective counter measures and putting them to work
. Garantir le développement des TIC au service de tous.
Guaranteeinghe development and services of NITC.
Comment :
How:
. En sensibilisantet enformant les partenaires.
Sensibilisingandtraining our partners .
. Par l'action de Task Forcesciblées.
Operating with tailoredrask Forces
. En déterminant lessecteurs clés
Determining the&Key sectors
. En influant sur les acteurs essentiels : Gouvernants, politigs, chefs d’entreprises, décideurs a tous les nivea
Influencingthe main actors, policymakers, politics, compamyagers, decision makers at all
levels.
. En rejoignant le réseau d’expertsde tous les milieux: Universitaires, industrielscommerciaux, militaires, diplomates,
fonctionnaires,
Joining thenetwork of experts all sectors, university, industry, commerciailitary, diplomats and civil service employees.
Les outils:
The Toolbox:

. Descours deformation et desensibilisations personnalisées et ciblésar les menaces, vulnérabilités et ripostes du mde des
nouvelles technologies de 'information et de la eomunication, mais aussi sur les thémes de tarruption et du blanchiment
d’argent, et desnouveaux dangerglus généraux qui guettent les entreprises et lesipersonnels face a lenondialisation et a
I'internationalisation des échanges ( racket, prisé’otage, pressions, intelligence et espionnagecet)

Personalised sensibilisaticand basidraining coursestargeting the threats and vulnerabilities and resging to the world of new
information and communication technologies. Dealiith the issues aforruption andmoney-launderingnd the new widescope
of dangerdacing companies and their staff in the light @irld wide and international exchanges ( racketegrimostage taking,
pressure groups, spying and intelligence gathering)

. Desexpertsdans le monde entier, un vraréseau
World wide expertsa genuine network.

. Une bonnecommunication et des contacts permanents avec lesdiaspour faire passer les messages. (Radio, télévision
presse écrite générale et spécialisée...)

Good communicatioand permanent contacts with the media in orderass the message. (via radio, television, writters both
general and specialised)

. Desconseilsavisés.

. Des ‘news’ ciblées utiles aux décideurs.

Adaptedadvice and targeted informatiarseful for decision makers.

. Despublications sur dessujets clés
Publicationson key subjects

. Un congres annuelpour deséchangegointus et actualisés.

. Annual congresfor up-to-date exchanges.

. Un partenariat avec les universités, les grandesdes et les instituts qui comptent dans le monde.

Partnershipwith universities, famous schools and instituked play an international role.
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Le CyberCrim Institut répond a une vraie demande.
CyberCriml nstitut ready and able to address your questions.

Des Task Forces:

The Task Forces:

Sécurité des entreprises, sensibilisation et formiain, commerce électronique, droits de 'hnomme et mtection des libertés, évaluation des menaces,
prévention, communication et lobbying, aspects judiques, stratégie, protection de I'enfance et édutian, aspects socio-médicaux et
psychologiques, déontologie et éthique des cybeses.

Company security, sensibilisation and trainingcélenic commerce, human rights and protection néfies,

threat evaluation and prevention, communicatiod kbbying, legal aspects and strategy, child prtiten and

education, social, medical and psychological agpesthics, managing cybercrises.

Des formations adaptées:

Adapted Training:

Cours spécifiques et adaptés au milieu concerné nsiilisation personnalisée des responsables, iltustion
par des cas concrets, accés au réseau des meikespécialistes par domaine d'activités.

Specific and adapted training courses availabletfmse concerned, personalised sensibilisation sesifor
managers, illustrations of real cases, accegsetwork of the best specialists, each with a patdicdomain.

Les dangers, menaces et vulnérabilités des NTIC:
The dangers, threats and vulnerabilioéNICT:

Les risques encourus par les entreprises, les attags contre les services gouvernementaux, I'aspectrhain, Internet et blanchiment d’argent,
corruption et blanchiment, les actions internationées, le GAFI, piratages multiformes et attaques, Emoyens de riposte.

The risks run by companies, attacks against govenservices, the human aspect, internet and mianglering, corruption and money-laundering,
international actions, FAFT, hackers attacks andrer measures.

Aspects juridiques et techniques :
Legal and technical aspects:

Informatiques et droits de I'homme, la signature &ctronique, la convention européenne sur la cyberininalité, les surveillances électroniques, la
loi sur la Société de I'information, les Institutins Internationales : G8, OCDE, Parlement EuropéernConseil de I'Europe, ONU, UNESCO, OMPI,
OMT, le probléme de l'internationalisation du crime informatique, I'organisation de la riposte en Frarce et en Europe (DCSSI, etc.), la coopération
internationale, la nouvelle donne de la cryptologien France, protection de la vie privée et des doées personnelles, propriété intellectuelle et
brevets, biométrie et technigues'identification.

Data processing and human rights, electronic sigretthe European convention on cybercriminaliégctronique surveillance, the law on the
Information Society, International Institutions, GBECD, European Parliament, Concil of Europe, @diNations , UNESCO, OMPI, OMT, the problem
of the internationalisation of computer crime, Rc@ and Europe’s organisation and reply, internatibco-operation, the new scheme of cryptology in
France, protection of personal data and privacyi&s intellectual property and patent, biometry #&xhnics of identification.

Intelligence competitive :
Competitive intelligence:

Infoguerre, veille technologique, réseaux d’'alerteconcurrence déloyale et espionnage industriel, mamirs de recherches et métamoteurs, stratégie
« d'information dominance », intelligence et contrantelligence, plan de sécurité, gestion des crisesknowledge management ».

Infowarfare, technology watch, emergency respoeamt unlawful concurrence and industrial spyinge@ch drives and metadrives strategies of
information dominance, intelligence and counteelligence, security plans, managing crisis, knogkchanagement.

Ethique et comportement :
Ethics and behaviour

Lutte internationale contre le financement du terraisme, les structures de lutte, la guerre contre laorruption, le réle des « compliance officers »,
circuits de blanchiment, ripostes nationales : Trafin et Finater.

The international fight against the financing ofrteism, structuring the fight, the war on corrupti, the role of compliance officers, money-launderi
circuits and national counter measures (Tracfin d&fcater in France).

Apercu de nos références :
An insight into references:

Development International Institute (DIl), Internat ional Institute Research (IIR), Edition-Formation-Entreprise (EFE), Les Rencontres d’Affaires,
EUROSEC, EUROFORUM, NetFocus France, IIS, IHEDN, IHESI, CHEAr, HEC, CNPP, Société Générale, Crédit Agcole, Ecole de Guerre
Economique (EGE), France Télécom, Conférence Inteationale sur le Blanchiment d’Argent (CIBA), INTERPOL, BATIMATION, Marcus

Evans, OmniCertis, Fédération des Entreprises et Erepreneurs de France (FEEF).

Ces entreprises sont conscientes des risques qucdélent de I'utilisation des nouvelles technologiest de
I'inadéquation des ripostes qui constituent urDANGER pour la productivité et la survie de I'entreprise.

These companies are conscious of the risks asedargth using new technologies and inadequate estmeasures
that constitute a danger to the productivity af tompany.

Il faut réagir et anticiper. Nous réagissons et nous anticipons pour vous.
You must be pro-active! We know what to do and howto do it !
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